
▪ Digital Guardian (DG) è la soluzione DLP standard utilizzata in CNH Industrial,

attualmente installata su più di 6000 postazioni PC/TWS (quasi tutte di utenti AG-CE).

▪ DG riconosce e classifica i file sensibili, contenenti proprietà intellettuali

dell’azienda, applicando a questi un “tag” elettronico

▪ Le regole di classificazione saranno definite sulla base del tipo di file (es. Drawing, CAD,

CAE) e del contesto in cui il file viene generato o elaborato (es. applicazione o tool che

elabora il file)

▪ DG monitora l’utilizzo dei file classificati riportando nei log le azioni considerate

pericolose che fanno scattare le regole di protezione configurate

▪ Le regole corrisponderanno a policy identificate e condivise con il relativo data owner

▪ Le regole controlleranno le azioni eseguite dagli utenti sui file classificati oggetto di

monitoraggio (es. copia di file classificati su supporto USB, masterizzazione di CD/DVD,

caricamento in repository non autorizzati), o bloccando l’azione dell’utente oppure

visualizzando un messaggio di “warning” prima che l’utente possa proseguire con l’azione

▪ Per ogni azione bloccata, sarà sempre disponibile una soluzione alternativa per assicurare la

produttività dell’utente

▪ I log delle azioni eseguite dagli utenti sui file classificati saranno raccolti ed elaborati

centralmente e successivamente inviati in forma di report mensile ai referenti di business

Allegato 1 Digital Guardian
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